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Anexo |: Areas y tecnologias prioritarias Cervera vinculadas a la seguridad y
defensa.

+ Gemelos digitales avanzados para el refuerzo de capacidades de defensa
% Sensores cuanticos aplicados a defensa

« Tecnologias habilitadoras para vehiculos en vuelo hipersénico

% Tecnologias para sistemas electromagnéticos cinéticos

< Metamateriales y nanomateriales avanzados para aplicaciones en‘defensa y
seguridad

A continuacion, se detalla el contenido de cada area y {a, descripcion de las
tecnologias prioritarias Cervera incluidas en dicha area.

Gemelos digitales avanzados para el refuerzo de capacidades de defensa

Los gemelos digitales representan una herramienta estratégica para la
transformacion digital del sector de la Defensapal permitir la creacion de modelos
virtuales dindmicos de plataformas, sistemas, infraestructuras y procesos criticos. Su
capacidad para integrar sensorizacion. avanzada, simulacidon multifisica, datos
operativos e inteligencia artificial permite Janalizar, anticipar y optimizar el
comportamiento de sistemas en eseenarios reales y simulados. En el ambito militar,
estas tecnologias contribuyen a mejorar la disponibiidad de las capacidades,
aumentar la resiliencia frente aientornos'degradados, facilitar la toma de decisiones
y reducir riesgos tanto en operacion como en mantenimiento.

Los gemelos digitales permitensademas, reforzar el concepto de Industria 5.0 en
defensa, fomentando_ la_ interacciobn entre operadores humanos, sistemas
inteligentes y procesos. automatizados en contextos de alta complejidad. Su
integracion en la cadena de valor de plataformas militares y en infraestructuras
criticas incrementa. la jseguridad, eficiencia y trazabilidad del ciclo de vida, y
acelera la/generacion de conocimiento necesario para la mejora continua de
capacidades:

Las tecnologias prioritarias contempladas son:

s Gemelos digitales para plataformas y sistemas militares (aéreos, navales,
terrestres o espaciales) que permitan modelar su comportamiento estructural,
energético, cinematico o funcional, asi como evaluar su rendimiento bajo
diferentes escenarios operativos, condiciones extremas o amenazas.

% Gemelos digitales orientados al mantenimiento predictivo y a la gestion
avanzada del ciclo de vida (CBM+/HUMS), integrando datos procedentes de
sensores embarcados, sistemas logisticos, inspecciones, telemetrias y registros
de operacion, con el fin de reducir fallos, optimizar intervenciones y aumentar
la disponibilidad de las capacidades.
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% Gemelos digitales de infraestructuras criticas de defensa, como bases,
arsenales, centros logisticos, microredes energéticas, instalaciones de
mantenimiento o redes de comunicaciones, que permitan analizar flujos
operativos, mejorar la eficiencia energética, monitorizar riesgos y reforzar la
resiliencia fisica y cibernética.

% Integracion de |IA y analisis avanzado para la automatizacion del diagnostico,
la estimacion del estado y la prediccion de degradacion, incluyendo modelos
hibridos (fisicos—-data-driven) aplicados a sistemas donde el comportamiento
es complejo o no lineal.

% Gemelos digitales para el apoyo a la decisiébn y la simulacion'operativa,
permitiendo recrear escenarios tacticos, logisticos o estratégicos; evaluar
cursos de accion, analizar la interaccion entre sistemas propiosyy amenazas, y
facilitar la planificacién de misiones o despliegues.

% Federacion y composicion de gemelos digitales mdltisistema, que permita
combinar modelos de diferentes plataformas, \sensores, procesos o
infraestructuras bajo arquitecturas seguras, faciltande--analisis integrados,
interoperabilidad y capacidades multi-dominio.

“ Integracion con tecnologias de simulacidon inmersiva, realidad aumentada y
robotica, permitiendo entrenamientos realistas basados en datos reales del
sistema, apoyo a operaciones complejas, inspecciones asistidas y mejora de
la seguridad del personal. (En coherencia con el enfoque de simulaciéon y
sistemas digitales de Industria 5.0).

Sensores cuanticos aplicados a defensa

Los sensores cuanticos representan una de las capacidades emergentes con mayor
potencial transformador. para,el ambito de la defensa, al permitir mediciones
ultraprecisas de magnitudes fisicas, como campos electromagnéticos, fuerzas
inerciales, propiedades 6épticas o el tiempo, con niveles de precision no alcanzables
mediante tecnologfas elasicas. Su funcionamiento, basado en la sensibilidad
extrema de losssistemas cuanticos a variaciones minimas del entorno fisico, posibilita
la navegacion tesiliente en ausencia de GNSS, la vigilancia pasiva altamente
sensible, la\sineronizacion precisa y la caracterizacion fina del entorno operativo,
incluso.‘en condiciones degradadas o denegadas. Estas prestaciones resultan
esenciales para mejorar la anticipacion, la proteccion de la fuerza y la superioridad
de la‘informacién en escenarios complejos.

En este contexto, resulta fundamental impulsar desarrollos que permitan avanzar en
lasmadurez tecnoldgica, la integracion en sistemas reales y la demostracion
operativa de estas capacidades cuanticas emergentes. Su desarrollo requiere un
ecosistema de tecnologias habilitadoras que incluyen electronica de control en
tiempo real, estabilizacion de referencia, arquitecturas compactas con reduccion
de tamafo, peso y consumo, asi como robustecimiento ambiental, aislamiento
vibracional y térmico, y estrategias avanzadas para la mitigacién del ruido y la
decoherencia. También son esenciales la distribucién y sincronizacién precisa de
sefales de referencia y procesado avanzado de sefial. Ademas, resulta critico
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garantizar la compatibiidad electromagnética y la integracion en plataformas y
sistemas complejos, junto con la calibracion y validacidon de su rendimiento en
entornos representativos del campo de operaciones.

Las tecnologias prioritarias contempladas son:

0
0‘0

R/
0'0

Sensores cuanticos para PNT (Position, Navigation and Timing), basados en
tecnologias inerciales y de medida cuantica, con el potencial de habilitar
navegacion autonoma de alta precision, discreta y resistente a interferencias
en plataformas militares que operan en entornos donde las sefiales GNSS
pueden ser degradadas, bloqueadas o falsificadas. Incluyen tambjién sensores
gravimétricos cuanticos, capaces de detectar variaciones déel,campo
gravitatorio que podrian revelar la presencia de cavidades, tlneles o
estructuras subterraneas ocultas. Asimismo, los relojes atémicos \cuanticos
proporcionan una sincronizacion extremadamente precisa;, esencial para
redes tacticas, comunicaciones seguras, sistemas de mando y control y
sensores distribuidos.

Sensores cuanticos de radiofrecuencia (RF), con poteneiales aplicaciones en
deteccion, vigilancia y guerra electrénica gracias.a st'capacidad para medir
campos electromagnéticos extremadamente débiles con alta sensibilidad.
Estos sensores podrian permitir la deteccidon pasiva de emisiones radar y
comunicaciones enemigas, la deteccion de«wemisiones débiles asociadas a
plataformas con baja firma electromagnética (contribuyendo a su posterior
identificacion mediante sistemas.de\fusidbn de datos), asi como contribuir a la
identificaciéon y caracterizacién de ‘seflales en entornos complejos, incluyendo
escenarios con interferencias, senuelos o intentos de engafio electrénico.
Ademas, pueden proporcionar lar monitorizacidon avanzada del espectro
electromagnético, reforzando la proteccién de las comunicaciones propias y
mejorando el conocimiento sitdacional en el entorno operativo.

Sensores cuanticos eptronicos, basados en la deteccion y el procesamiento
avanzado de la luz,"que tienen el potencial de mejorar de manera significativa
las capacidades,de percepcion, imagen y medicion en entornos complejos al
operar can un numero muy reducido de fotones. Su alta sensibilidad aporta
ventajas, competitivas en escenarios de muy baja iluminacion o sefial, largas
distancias»0 condiciones degradadas, ofreciendo ventajas en aplicaciones
como Vvisibh nocturna de alta sensibilidad, vigilancia, identificacion de
objetives, seguimiento de drones y misiles. Ademas, facilitan el desarrollo de
seluciones especificas como el LIDAR cuantico que permiten avanzar hacia
sisternas de mayor precision para la medicidn de distancias y reconocimiento
de formas, reduciendo la detectabilidad del propio sistema.

Tecnologias habilitadoras para vehiculos en vuelo hipersénico

El desarrollo de tecnologias asociadas al vuelo hipersénico representa un desafio
estratégico con un alto potencial de impacto en las capacidades avanzadas de
defensa. La operacion en regimenes superiores a Mach5 implica enfrentarse a
fendmenos extremos como la aerodinamica y aerotermodinamica de alta entalpia,
las fuertes interacciones choque-capa limite, la necesidad de control robusto ante
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dinamicas altamente no lineales, o la integracion eficiente de sistemas de propulsion
especificos.

Todo ello requiere generar nuevas capacidades cientifico-técnicas que permitan
avanzar en el disefio, simulacién, verificacidn y operacion segura de vehiculos en
vuelo hipersénico, impulsando la autonomia tecnolégica nacional en un ambito
altamente competitivo.

Las tecnologias prioritarias contempladas son:

R/
0.0

Y/
0'0

Tecnologias de propulsion para vuelo hipersénico, abarcando configuraecienes
avanzadas capaces de mantener combustion estable en flujos de muy_alta
energia, sistemas mixtos que permitan la transicion fluida entre\diferentes
modos de operacion, estrategias de inyeccion y mezcla eficaces en régimen
supersonico, y el disefio de tomas de aire, camaras intermedias,y toberas
adaptadas a condiciones extremas. Incluye tambiénla integracion entre
motor y estructura del vehiculo y la gestion térmica ‘de“los’' componentes
sometidos a cargas muy elevadas.

Modelos, herramientas y tecnologias de aerodinamica, aerotermodinamica y
comportamiento estructural para vehiculos hipersonicos, considerando
efectos de gas real, regimenes fuera del equilibrig, interaccion entre ondas de
choque y capa limite, y procesos de Separacion y transicion. Incluye el
modelado acoplado de los fenbmenos aero-termo-elasticos, el disefio de
estructuras ligeras y multifuncionales capaces de soportar cargas combinadas,
técnicas de unidon entre materiales.con propiedades muy distintas, y conceptos
de estructura adaptable para'mejorar el rendimiento en cada fase de la
mision.

Tecnologias de guiado, havegacion y control para gestionar perfiles de mision
hipersénicos con dindmicasfuertemente no lineales, fuertes acoplamientos
estructura-flujo y variaciones rapidas en las condiciones de vuelo. Incluye
técnicas de control avanzadas, superficies y actuadores capaces de operar
en entornos_térmicos severos, y sistemas de navegacion inercial de alta
precisidn resistentes’a la pérdida o degradacion de sefiales durante los
periodos“de blogueo por plasma.

Sistemas_ ysarquitecturas de comunicaciones que permitan mantener enlaces
fiables durante el vuelo hipersénico, mitigando los efectos del apantallamiento
por plasma mediante el uso de frecuencias altas, enlaces Opticos a través de
ventanas espectrales del plasma, antenas resistentes integradas en la propia
estructura del vehiculo y protocolos que aseguren la continuidad del mando y
control incluso con interrupciones temporales. Incluye asimismo requisitos de
seguridad reforzada, como formas de onda de baja detectabilidad y cifrado
resistente a computacion cuantica.

Instrumentacion avanzada y metodologias de validacion especificas para el
entorno hipersénico, incorporando sensores embarcados de alta respuesta y
baja carga térmica, técnicas de medida no intrusivas en flujos de muy alta
energia y sistemas de adquisicion y transmision de datos resistentes a
perturbaciones térmicas y electromagnéticas. Incluye, ademas, metodologias
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de validacion basadas en la combinacion de modelos de distintos niveles de
fidelidades y técnicas de correlacion entre ensayo y simulacion que permitan
reproducir de forma fiable condiciones representativas sin necesidad de crear
nuevas infraestructuras de ensayo.

Tecnologias para sistemas electromagnéticos cinéticos

Los sistemas electromagnéticos cinéticas, comunmente conocidas como railguns,
emplean fuerzas electromagnéticas para acelerar proyectiles a velocidades
extremadamente elevadas, sin necesidad de propelentes quimicos. El desarrello de
este tipo de sistemas exige un conjunto de tecnologias maduras y robustas”en
campos como la electrénica de potencia, la gestion y almacenamiento de energia,
la generacion de pulsos eléctricos de muy alta intensidad, el electtomagnetismo
aplicado, el control avanzado del disparo y la integracion segura _delSistema en
plataformas terrestres o navales.

Su avance permitiria disponer en el futuro de capacidades de defensa con mayor
alcance efectivo, menor coste por disparo y mayor veloeidad de respuesta,
contribuyendo a la autonomia estratégica en tecnelogias emergentes de alto
impacto.

Las tecnologias prioritarias contempladas son:

+ Sistemas de almacenamiento y gestibn'de energia de alta potencia, capaces
de suministrar pulsos eléctricos .de, muy. alta intensidad y corta duracion,
incluyendo bancos de condensadortesysistemas de carga rapida y electronica
de potencia para la conmutacian y*control del disparo.

% Tecnologias asociadas .a la aceleracion electromagnética, incluyendo el
disefio y modelizacién de cenfiguraciones de rieles, circuitos eléctricos de alta
corriente, dinamica del arco €electromagnético y sistemas de monitorizacion y
proteccién del sistema durante el disparo.

« Electronica de.control'y'sistemas de mando para el funcionamiento seguro del
railgun, que permitan gestionar la secuencia de disparo, el control de
potencia;la sincronizacion del impulso electromagnético, la proteccion frente
a sobrecorrientes y la actuacion en modos degradados.

« Teenologias de simulacidn multifisica, que integren electromagnetismo,
termodinamica, dinamica del proyectil, interaccién eléctrica-mecanica y
analisis’del comportamiento del sistema en ciclos repetidos de disparo,
permitiendo validar disefios en fases tempranas.

s Técnicas de instrumentacion y diagnostico para sistemas electromagnéticos
de muy alta potencia, incluyendo sensores de corriente, tension y campo
magnético para pulsos extremos, telemetria resistente a interferencias y
sistemas de registro sincronizado de alta frecuencia.

« Integraciéon del railgun en plataformas terrestres o navales, que contemplen
sistemas de alimentacion, disipacion térmica, interfaces mecanicas, seguridad
operativa, compatibilidad electromagnética y control de retroceso o esfuerzos
inducidos por el disparo.
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Metamateriales y nanomateriales avanzados para aplicaciones en defensa y

sequridad

Los metamateriales y los nanomateriales constituyen una categoria estratégica de
materiales avanzados caracterizados por estructuras disefiadas para obtener
propiedades fisicas, mecanicas, térmicas o electromagnéticas no alcanzables
mediante materiales convencionales. Su desarrollo es esencial para mejorar. el
rendimiento, la sostenibilidad y la eficiencia de sistemas y plataformas que . operan
en entornos exigentes, ofreciendo capacidades diferenciales en ambitos ‘eriticos
para la defensa y seguridad.

Las tecnologias prioritarias contempladas son:

R/
0.0

R/
0.0

Y/
0'0

®,
°

Metamateriales y estructuras con funcionalidad electromagnética. Incluyen
materiales y superficies disefiadas para controlar la propagacion de ondas
electromagnéticas, optimizar la absorcion o dispersion, radar, mejorar la
inmunidad frente a interferencias y habilitar capacidades avanzadas de
comunicaciones y sensorizacion en escenariosteemplejos. Tendran especial
interés las soluciones aplicables a la reduceion.de firma y la proteccion
selectiva de sistemas terrestres, navales, aéreos o,espaciales.

Nanomateriales multifuncionales de altas, prestaciones. Comprenden
nanocomposites, nanoparticulas /~ funcionales, estructuras grafénicas,
ceramicas avanzadas y materiales hibridos orientados a mejorar propiedades
mecanicas, térmicas, eléctricas 0. de-resistencia a radiacidon y corrosion,
especialmente en aplicaciones sometidas a condiciones extremas de
operacion. Estas tecnologias deberan facilitar su integracibn en componentes
estructurales, recubrimientes multifuncionales, blindajes ligeros y elementos de
proteccioén individual.

Materiales avanzados para la reduccion de firma multiespectral. Incluyen
materiales y recubrimientos dirigidos a reducir la detectabilidad en bandas
radar, infrarrojaptérmica, acustica o visible, tanto en plataformas como en
equipamiento personal, contribuyendo a mejorar la supervivencia, la
discrecion eperacional y la eficacia tactica.

Materiales funcionales orientados a la durabilidad, mantenimiento y ciclo de
vida.\Seweontemplaran los materiales auto reparables, las soluciones con
sensorizacion embebida para monitorizacion estructural, y las estructuras
optimizadas para la absorcion de vibraciones e impactos, contribuyendo a
una mayor disponibilidad de sistemas, reduccion de costes de mantenimiento
y mejora global del ciclo de vida.

Tecnologias de fabricacion, caracterizacion y certificacion de materiales
avanzados. Incluyen técnicas de fabricaciéon aditiva multimaterial, procesado
avanzado de meta estructuras, caracterizacion electromagnética, mecanica
y térmica en condiciones operativas, y el empleo de metodologias digitales
(gemelos digitales, disefio inverso, ingenieria basada en modelos) que faciliten
la reproducibilidad, la escalabilidad y la certificacidn de materiales avanzados
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aplicados a defensa, de acuerdo con los retos sefialados en la presente
convocatoria.
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Anexo lI: Areas y tecnologias prioritarias Cervera civiles

«» Economia circular

+ Transporte inteligente

A continuacion, se detalla el contenido de cada area y la descripcion de las
tecnologias prioritarias Cervera incluidas en dicha area.

Economia circular

Tecnologias que permitan una disminucidon del consumo de materias, primas y
recursos naturales, procesos quimicos mas eficientes, el reaprowvechamiento de
residuos y la recuperacion de suelos o la reduccion del impacto medioambiental.
Concretamente, las tecnologias prioritarias son:

+ Obtencion, a partir de fuentes renovables, de compuestes-quimicos de interés
industrial no provenientes del petrdleo y que, en la actualidad, no tengan una
alternativa sostenible que sea econdmicamente viable.

% Sistemas de reciclado y valorizacion efieientes y sostenibles que permitan
reducir la gama de residuos enviados a vertedero.

% Contribuciéon a la reduccién de la'dependencia de materias primas criticas
mediante la busqueda de recurses haturales nacionales alternativos y/o la
recuperacion de materiales valiosos-a partir de residuos.

« Tecnologias in situ de remediacion de suelos, disefiadas para detectar,
caracterizar, confinar o degradas las sustancias contaminantes.

+ Tecnologias avanzadas_ para el tratamiento de aguas que permitan la
recuperacion de recursas. hidricos y/o componentes de interés contenidos en
ellas.

Transporte inteligente

El concepto”tradicional de transporte evoluciona hacia el mas novedoso de
movilidad.

+ Desarrollo de sensérica avanzada e instrumentaciéon digital embarcada
aplicable ala conduccion asistida para el aumento de la seguridad mediante
sistemas sensoriales anticolision y redes inteligentes (VANET) que incluyan como
nodos de red a los vehiculos y que respondan al reto de incremento de
vehiculos autbnomos y autoguiados.

+ Sistemas de conduccidn remota y teleoperacidon segura. Comunicaciones
V2X. Ciberseguridad, interoperabilidad y seguridad funcional.

« Tecnologias avanzadas de conectividad para la movilidad, incluyendo
arquitecturas de comunicacion basadas en redes de nueva generacion
(5G/6G), edge computing y plataformas de intercambio seguro de datos entre
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vehiculos, infraestructuras y centros de gestion, que faciliten la prestacion de
servicios de movilidad conectada y la evolucidon hacia la conduccién
auténoma.
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