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1 INTRODUCCION

El presente documento es una guia para la correcta configuracion en los
navegadores Internet Explorer (IE en adelante), Firefox y Chrome, para poder
utilizar los servicios de uso de la firma digital, para verificacion y firma de
documentos dentro de CDTI.

Los sistemas operativos actualmente soportados en la operacidon de firma son:

Windows 7

Windows 8

Windows 10

Apple OS X 10.11 o superior.

Los navegadores actualmente soportados son:

En Microsoft Windows
e Internet Explorer (IE) 9 o superior.
e Firefox v41.0.1 o superior
e Chrome v46 o superior
En Mac OsX
e Firefox v41.0.1 o superior
e Chrome v46 o superior

Debido a que no todos los navegadores web permiten actualmente la ejecucién de java, el
proceso de firma de CDTI ha sido actualizado para utilizar diferentes técnicas en funcién
del navegador web que del usuario.

En la actualidad UGnicamente Internet Explorer permite la ejecucion de java, y los
navegadores que no lo permiten son:

e Google Chrome.
e Edge.
e Mozilla Firefox.

En definitiva si usted utiliza Internet Explorer utilizara el proceso de firma como hasta
ahora a través del applet de firma, si usted utiliza cualquier navegador que no permite la
ejecucion de java, debera utilizar el nuevo proceso basado en Autofirma, que es una
aplicacion de firma electronica desarrollada por el Ministerio de Hacienda vy
Administraciones Publicas.

A continuacion en este manual se puede ver con mayor detalle la instalacién requerida
para el correcto funcionamiento de cada una de estas técnicas.

Si usted tiene problemas firmando en la sede de CDTI, le recomendamos que realice las
siguientes comprobaciones y realice las configuraciones que le indicamos.

e Si tiene Internet Explorer realice la configuracion que le permite hacer
uso del applet de java y que esta explicado en el apartado 2.

e Si tiene Firefox o Chrome debera realizar la configuracién basada en
Autofirma explicada en el apartado 3.
Vuelva a intentar la firma.
Si le sigue dando problemas la firma, realice las pruebas de verificacion
de firma indicadas en el apartado 4.
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2 FIRMA CON APPLET DE JAVA EN INTERNET EXPLORER

La firma con el plugin de java requiere obligatoriamente la instalacion de java en el
equipo del usuario.

2.1 CONFIRMAR LA INSTALACION DE JAVA

Es necesario confirmar que esté instalado Java y que esta activado su uso en
Internet Explorer, para ello acceda al panel de control del sistema operativo.

En Windows 7 acceda a la ruta Menu de Inicio/Panel de control

En Windows 8 debe acceder al "Panel de Control de Windows". Para ello haga clic
con el botén derecho en el icono de la parte izquierda inferior de su pantalla. En el
desplegable seleccione panel de control.

El Panel de Control, este puede presentar dos modos de visualizacion:
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Si tiene el modo Vista por Categoria, debe acceder a la categoria Programas.

En cualquiera de las dos vistas para confirmar que estd instalado Java debe
localizar el siguiente icono &l ™

Si usted no tiene este icono instalado deberd instalar java accediendo a
https://www.java.com/es/, consulte el detalle sobre la instalacion de java en el
apartado 2.2 de este manual.

Si tiene java instalado deberd comprobar su version, para ello en el panel de
control de java acceda a la pestafia Java y compruebe cual esta activada, es
recomendable mantener java actualizado
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2.2 INSTALACION DE JAVA

o Acceda a la pagina web https://www.java.com/es/

Haga clic en el botén de descarga gratuita de Java y, a continuacion, en
Aceptar e iniciar la descarga gratuita. Es posible que se le solicita
proporcionar una contrasefia de administrador o una confirmacion. Si tiene
problemas en este punto es posible que no tenga los permisos suficientes y
tenga que contactar con el Administrador de Sistemas de su organizacion.

El proceso de instalacion puede variar ligeramente seglin su ordenador, pero
basicamente sera similar al siguiente.
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2.3 ACTIVACION DE JAVA

Si ya dispone de java instalado deberd permitir el uso de java por parte de los
navegadores, para ello en la pestafia de Seguridad del panel de control de java
marque la opcion Activar el contenido Java en el explorador. Ademads en la

pestafia Avanzado despliegue el menu Java predeterminado para navegadores
y confirme que estd marcada la casilla de Internet Explorer.
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Una vez permitida la ejecucion de java en el navegador, se debe:

e Permitir la descarga y ejecucion del applet desde la Sede afadiendo su
direccién a la Lista de excepciones de sitios.
e Configurar la Seguridad a nivel Alta.
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No todas las versiones del panel de control java son iguales, por lo que si la
opcion Activar el contenido de Java en el navegador no se presenta en la
pestafia Seguridad, podra localizarla en la pestafia Avanzado, debera desplegar
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el menu Java Plug-in y marcar Activar el Java Plug-in de nueva
generacion.
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Dependiendo de la version de Internet Explorer puede requerir Habilitar la
Automatizacién de Java, para ello acceda a la ventana de Opciones de Internet /
menu Herramientas y a continuacion Opciones de Internet o pulse sobre el
icono ¥ en el lado derecho de su ventana y dentro Opciones de Internet.
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2.4 COMPROBACION DEL CERTIFICADO DE AUTOFIRMA

Si el proceso de firma se va a realizar con un usuario distinto al administrador que
realizo la instalacion, o en ocasiones debido a algun error durante el proceso de
instalacion, serd necesario volver a cargar el certificado de firma que utiliza
Autofirma para su comunicacion con el navegador web. Este certificado se
encuentra situado en el directorio de instalacion de Autofirma
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Haciendo doble click sobre él,
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2.5 PROCESO DE FIRMA

El proceso de firma transcurrird como hasta en la sede del CDTI. Si es la primera
vez que realiza este proceso de firma con applet en la sede del CDTI es posible que
le aparezcan los siguientes avisos en ambos casos puede permitir y confiar siempre
para evitar que sean visualizados en posteriores firmas.
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Después se le presentard una ventana con los certificados disponibles y adecuados
en su almacen, debera seleccionar el que desea utilizar en la firma e introducir la
contrasefia cuando le sea solicitada y se procedera con la firma.
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2.6 BORRAR LA CACHE DE JAVA

Si tiene problemas con el Applet, puede ser conveniente provocar una nhueva
descarga del mismo, esto deberia ser transparente pero si le da problemas puede
borrar la cache de java para forzar la descarga.

En la pestafia o separador General del Panel de control de java acceda a
Configuracién para suprimir los archivos.
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2.7 BORRAR LA CACHE DE NAVEGACION

La opcidn de eliminar la cache del navegador puede variar su localizacién segun las
distintas versiones del navegador, a continuacion.

En Herramientas/Seguridad/Eliminar historial de exploracion
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3 FIRMA CON AUTOFIRMA EN FIREFOX Y CHROME

Si desea utilizar el proceso de firma en los navegadores Firefox o Chrome, tanto en
Windows como en MacOS, deberd tener instalado previamente la aplicacion
Autofirma.

3.1 DESCARGA DEL INSTALABLE DE AUTOFIRMA

Para proceder a la instalacidon tiene que descargar el software de autorfirma de la
siguiente ubicacion http://firmaelectronica.gob.es/Home/Descargas.html
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La version de autofirma a descargar dependera del Sistema Operativo utilizado y en
el caso de Windows de la plataforma del mismo, esta puede ser consultada a través
del Panel de Control/Sistema.
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El proceso de instalacion requiere:

e Que se cierren todos los navegadores antes de inicar la instalacién. En
ocasiones los navegadores pueden quedar abiertos incluso después de cerrar
su ventana. En esos casos, aparecera un icono en el area de notificaciones
del escritorio del usuario y deberd cerrarse a través de la opcidn
proporcionada en el menu contextual de este icono.

e La instalacidon debe realizarse obligatoriamente con el usuario administrador
del equipo.

e En caso de existir versiones previas de AutoFirma instaladas en los equipos
de los usuarios, es necesario proceder a la desinstalacién de las mismas
antes de instalar la nueva version. La desinstalacién se hara a través de
Panel de Control/Desinstalar un programa o en el propio directorio de
Autofirma ejecutando uninstall.exe.

e En caso de existir un Firewall de Windows, después de la instalacion de
AutoFirma, la maquina virtual de Java instalada junto con AutoFirma solicitar
puede solicitar permisos para el acceso a Internet pasando por dicho
Firewall.

3.2 INSTALACION AUTOFIRMA EN WINDOWS

Una vez descargado el SW de la web de descarga se dispondra de un archivo zip
que contiene un manual AF_manual_instalacion_usuarios_ES.pdf y un archivo
ejecutable AF_manual_instalacion_usuarios_ES.exe, ejecutando este Ultimo
procederemos a la instalacién
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Una vez finalizado el proceso de extraccion se pulsa sobre Siguiente
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En windows 64 bits la instalacion se habra realizado en la ruta predeterminada del
sistema C:/Archivos de programa/Autofirma , y si el sistema operativo es 32 bits,
se habrd instalado en C:/Archivos de programa (x86)/Autofirma.

3.2.1 Localizacién del directorio .afirmay los archivos de log

La ubicacion del directorio de logs de Autofirma en Windows esta habitualmente
ubicado en c:\Usuarios\nombre_usuario\.afirma

3.2.2 Comprobacion del Certificado de Autofirma

Es posible que el certificado raiz que utiliza Autofirma no quede instalado en la
ubicacién correcta y que quede inactivo a ser este de primer nivel. Para el correcto
funcionamiento del mismo es necesario realizar las siguientes comprobaciones

Firefox

Si el proceso de firma se va a realizar con un usuario distinto al administrador que
realizo la instalacidon, o en ocasiones debido a algun error durante el proceso de
instalacion, serd necesario volver a cargar el certificado de firma que utiliza
Autofirma para su comunicacién con el navegador web. Este certificado se
encuentra situado en el directorio de instalacion de Autofirma.

En Windows para comprobar que esta correctamente instalado debera pulsar sobre
el menu, opcion Avanzado / Certificados / Ver Certificados / Autoridades.

16



h
Manual de Instrucciones de Firma Digital v cn

| myar - B . = — et
Y o v — w0 10 Ay an s a9 s (=
B W ntets Bl D o e Taae B Lokt N e T Yo wgeedi

Avanzado

Ganural Elecchon de dutus Rud Actualizc Curthicados

Solicitudes

Cumnda un auvdoe reguoem e cortiticardo persaeal
Selrconegr e mAamat camerip

- Moguste sieope

Consyitar o los seendores respondsdoes OCSP pan confimmar by valicder actial de fos certificados

[ Ve oxrtificadion ] Disppstivos de seguridad

Addrrininirads: de cerliGesdm ¥
R LT PR Larsdenai Akt T

Tirrs confiowdoe en TN T SIeTeTscan P aehorTace I an

v il o) e o 18wl T ol 1 imiy oo bt m Landd -]

S | rawdioos 00l B s Oapeo N

= FarelTerra AT

Haihit b b Dot Tl s g b il COF B AR

B bt arbacd o Gt T o Forewigd ekl 1 'y SR SRTR Bl m T 17 Ly
Enkimoen
Hatxrore T Irued Root Buss i Chage o ol
R I e 8 S0 TR, S0 Mgt £ B S il WAl
et A1 EEL GHAD Lo e e i i <2y i il
i it A i i Ve 7 0ol DR Porg oo it ke - oo i
[ Sildar poeddne |t Eapaian Elimugar o chsjar o ol

Arephar

Si este no se encuentra, en esa misma ventana pulse Importar, seleccione el
archivo Autofirma_ROQOT.cer y continue las indicaciones.

Internet Explorer

En el menu de Internet Explorer/Opciones de Internet/
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Chrome

Chrome utiliza el mismo contenedor que Internet Explorer por lo que puede abrirse
desde el propio internet explorer o acceder por Chrome de la siguiente forma,
Menu/Configuracion/bajar a configuracion avanzada/Gestionar certificados.
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3.3 INSTALACION EN MACOS

En MacOS AutoFirma es compatible actualmente con Google Chrome y Mozilla
Firefox.

Para la instalaciéon de la aplicacion, se debe descargar la version para Mac en
http://firmaelectronica.gob.es/Home/Descargas.html, descomprimir el archivo
Autofirma_mac.zip y hacer doble click sobre el archivo Autofirma_1.4.2.pkg. El
sistema abrirad el asistente que se encargara de realizar los pasos a seguir para la
correcta instalacién de la aplicacion, durante el proceso le serda solicitada la
contrasefa del usuario administrador.
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Para desinstalar la aplicacion basta con eliminar la carpeta que se gener6 en el
directorio /Applications.

3.3.1 Localizacién del directorio .afirmay los archivos de log

El directorio .afirma con los archivos de log de instalaciéon de Autofirma y de las
firmas o intentos de firma realizados se localiza en el directorio home del usuario en
/Users, en ocasiones este directorio no estad configurado para mostrarse en finder
para cambiar esto debe entrar a Preferencias de Finder y marcar los discos o
directorios que falten.
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@ Finder Archivo Edicién Visualizacién Ir

® O Preferencias de! Finder

1 < o 'i@‘

General Etiquetas

Mostrar estos items en la barra lateral:

Favoritos

Todos mis archivos
& iCloud Drive
@ AirDrop

#3; Aplicaciones
&5 Escritorio
|3 Documentos
o Descargas
@) Videos

O ﬂ Msica

] i Imdgenes
1 5} elisa

Compartido

&2 Volver a mi Mac

[ Servidores conectados
¥ Ordenadores Bonjour

Dispositivos

[ MacBook Air de
2 Discos duros

__| Discos externos

=

(@) Discos CD, discos DVD y iPod

Etiquetas
() Etiquetas recientes

Si aun no puede visualizar este directorio desde Finder debe ejecutar el siguiente
comando desde un Terminal accesible desde Launchpad
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\defaults write com.apple.finder AppleShowAllFiles TRUE

3.3.2 Comprobacién del acceso al almacén de certificados de Firefox

Firefox en MacOS utiliza un almacén de certificados propio. Deberd comprobarse la
correcta configuracion del mismo y del acceso a través de Autofirma.

Configuracion del almacén de certificados de Firefox

Autofirma espera localizar el almacén de certificados de Firefox en /usr/local/lib,
pero en ocasiones el almacén se situa en el directorio de instalacion de Firefox en
Aplicaciones, por lo que habra que confirmar que existen los enlaces simbdlicos
entre /usr/local/lib y el directorio MacOS de Firefox, para ello deberd en desde
Launchpad/Teminal ejecutar

Is —Itr /usr/local/lib
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Este listado deberd mostrar al menos los archivos libmozglue.dylib y libnss3.dylib

En caso de no existir estos enlaces simbdlicos, o si ni siquiera existe el directorio
/usr/local/lib, estas tareas deberan ser realizadas por el usuario administrador,
para ello se deberd ejecutar desde Launchpad/Teminal:

Normalmente los ficheros libmozglue.dylib y libnss3.dylib estardn situados en
/Applications/Firefox.app/Contents/MacOS/, pero se puede confirmar esta
localizacién a través de Finder/Aplicaciones/Firefox.app/Mostrar Contenido del
Paguete. Una vez localizada esta informacién deberan ejecutarse las siguientes
sentencias en el Terminal.:

e Convertirse en usuario administrador

sudo su

e Crear el directorio /usr/local/lib

cd /usr

mkdir local (si no existe)
cd local

mkdir lib (si no existe)

e En el directorio /usr/local/lib crear los enlaces

In —s /Applications/Firefox.app/Contents/MacOS/libmozglue.dylib libmozglue.dylib
In —s /Applications/Firefox.app/Contents/MacOS/libnss3.dylib libns33.dylib

Ademas es necesario que

e Verifique que la ruta de instalacion del navegador es
Finder/Applications/Firefox.app. @ Acceda a "Finder", "Aplicaciones",
"Firefox.app" y, con el botéon derecho del ratéon, haga clic en "Mostrar
contenido del paquete".

e Entre en "Contents" y después en "Macos". Localice el archivo
"libsoftokn3.dylib" y cdpielo. Regrese a la carpeta "Contents" y entre en
"Resources" y pegue este archivo.

3.3.3 Comprobacién del Certificado de Autofirma

Es posible que el certificado raiz que utiliza Autofirma no quede instalado en la
ubicacidon correcta y que quede inactivo a ser este de primer nivel. Para el correcto
funcionamiento del mismo es necesario realizar las siguientes comprobaciones

Firefox

Si el proceso de firma se va a realizar con un usuario distinto al administrador que
realizo la instalacion, o en ocasiones debido a algun error durante el proceso de
instalacion, serd necesario volver a cargar el certificado de firma que utiliza
Autofirma para su comunicacion con el navegador web. Este certificado se
encuentra situado en el directorio de instalacion de Autofirma.
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En MacOS para comprobar que esta correctamente instalado debera pulsar sobre el
menu, opcidn Avanzado / Certificados / Ver Certificados / Autoridades.
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Si este no se encuentra, en esa misma ventana pulse Importar, seleccione el
archivo Autofirma_ROQOT.cer y continue las indicaciones.

Chrome

Chrome utiliza el llavero de MacOS.

La instalacion de Autofirma puede dejar inactivo el certificado raiz, para comprobar
su activacion se debera acceder a través de Launchpad/Acceso a Llaveros

Buscar el certificado AutoFirma ROOT
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Todos los cambios sobre el llavero requerirdn introducir la contrasefia de
administrador, una vez incorporada esta.
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3.4 PROCESO DE FIRMA

Tanto en Firefox como en Chrome cuando se acceda a una operaciéon que implique
una firma electrénica se iniciara una comunicacion entre el navegador web y la
aplicacion Autofirma para arrancar esta Ultima, visualmente se podra ver la
siguiente imagen.

nuiafirm@

Una vez finalizada la carga de la aplicacién, dependiendo de la operacién de firma,
del sistema operativo y el navegador utilizado se mostrara de una forma u otra una
ventana donde le permitird visualizar el documento a firmar. Si la operacién de
firma no requiere su seleccién explicita de un fichero en este momento no se
visualizara la ventana de seleccién de ficheros.

B ol ichan e ﬁ.l
Ll o gl ol @ |ED_a
o FrEa .

[ e e ——

Fork R | Teans les Antiae -

28



Manual de Instrucciones de Firma Digital

Autofirma procedera a mostrar los certificados disponibles en el almacén.
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Deberd seleccionarse un certificado de firma e introducir la contrasefia si esta le es
solicitada. Tras este paso se procederd a realizar la firma.
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4 PRUEBAS DE VERIFICACION DE LA FIRMA ELECTRONICA

Si usted ha tenido problemas y si, tras confirmar que cumple la configuracion
recomendada en este manual, sigue teniendo problemas con el proceso de firma en
la Sede del CDTI, sera necesario que realice el siguiente proceso de verificacién de
la firma:

e Realizar una firma en la web de valide.redsara.es.
e Realizar una prueba de firma en la web del CDTI, a través del icono
situado en la parte superior de la ventana.
e Si estd utilizando Internet Explorer, deberd realizar el chequeo de la
plataforma a través del icono situado en la parte superior de la ventana.
e Si estd utilizando Firefox o Chrome y Autofirma deberd localizar los
siguientes archivos de log en el directorio .afirma del perfil de usuario,
en Windows normalmente situado en c:\usuarios\nombre_del_pefil y en
MacOS en /var/
o AUTOFIRMA.autofirma.log.xml
o MINIAPPLET.afirma.log.xml
o AUTOFIRMA_CONFIGURATOR.afirma.log.xml
y adjuntarlos al email.

Este proceso le ofrecera informacion imprescindible para que el equipo de soporte
le pueda ayudar.

En el email que envie a gpp solinci@cdti.es solicitando soporte en la actividad de
firma debera adjuntar al menos:

e Captura de pantalla del error en nuestra sede electroénica.

e Captura de pantalla del error producido en la prueba de firma.

e Si estd realizando la firma con Firefox y Chrome pruebe a firmar en la
plataforma http://valide.redsara.es y capture la pantalla con el resultado de
esa firma.

e Captura de pantalla de la validacién del certificado realizado por
http://valide.redsara.es v el

e Si utiliza Internet Explorer -> Captura de pantalla del resultado del Chequeo
plataforma.

e Si utiliza Firefox y Chrome -> adjuntar los siguientes ficheros:

o AUTOFIRMA.autofirma.log.xml
o MINIAPPLET.afirma.log.xml
o AUTOFIRMA_CONFIGURATOR.afirma.log.xml

e Datos de contacto y del proyecto suficientes para reproducir el error

e Cualquier otra informacién que crea que es de interés y puede ayudar en el
soporte informatico.

4.1 REALIZAR FIRMA O COMPROBAR CERTIFICADO EN LA WEB DE
VALIDE.REDSARA.ES

El primer paso es comprobar el funcionamiento de la firma en la web
http://valide.redsara.es. Si la firma no le funciona en esta web, tampoco funcionara en
la web del CDTIL.

Acceda a la pagina http://valide.redsara.es y Realizar Firma.
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Si le aparecen ventanas solicitdndole confirmacion en la confianza en el firmante
puede aceptar y continuar hasta que aparezca la siguiente ventana. A continuacion
acceda a Realizar Firma.
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Pruebe a firmar un documento cualquiera, segun el resultado obtenido:

e Si la firma en valide.redsara.es ha finalizado correctamente, proceda a
realizar la prueba de firma en la web del CDTI.

e Si la firma en valide.redsara.es ha producido un error puede utilizar este
manual para ajustar la configuracién de su equipo pero se le recomienda
que consulte a soporte informatico de su empresa.
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4.2 REALIZAR UNA PRUEBA DE FIRMA EN LA WEB DEL CDTI

Después de realizar la validacion del usuario en el area privada de la web de
Gestion de Ayudas - Area privada, podemos verificar si la configuracién del
navegador es idonea para la utilizacion de la firma digital, para ello debemos hacer
acceder a la opcion Prueba Firma del menl que se encuentra en la parte superior
derecha de la web.
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Segun la configuracién de su navegador es posible que en algun momento de este
proceso se le visualicen advertencias solicitandole confirmacion de distintas
acciones, si confia en el certificado de CDTI o de la Direccién de Tecnologias de la
Informacion DTIC, puede aceptar y continuar. Basicamente el proceso de
verificacion de firma le guiara por las siguientes ventanas.
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Observe detalladamente el proceso que serd distinto segin su configuracién del
equipo y el certificado que estd usando.

r - »
(3 COTI- Sofcitudes de Ayuds - Vesificar Fitms - Internet Explocer - W — « sl
. SEC IR S S R
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PRUESA DE FIRMA:
Esta proceso reatiza Lo verificocion de ta firmao electrénica de lo solicitud,
Los certificados digitales son fos que e usuarios tenga disponibles en su equipo.

Coondo haga clic en ¢l botdén Firmar, se fitmoard un hMtml de prueba,
Se verificoré on sesvidor que of cortificado usado sea valido on la administracién pablica,

{Elrinaz

[ Sa ha realizado la prucha de firma con éxito. ]

El Certificado usado sigue siendo vélido. Aunquse se ba validado ¢l proceso, silo deseo puede volver a proceder a firmar.

Si finaliza el proceso de firma correctamente en la Ultima ventana se indicara “Se
ha realizado la prueba de firma con éxito”, en caso contrario capture la pantalla y
adjuntela al email.

4.3 CHEQUEO DE LA PLATAFORMA

La opcidén de chequeo plataforma solo es util para los usuarios que utilicen Internet
Explorer.

En el mismo menl en la parte superior derecha de la aplicacién tiene una opcion
Chequeo Plataforma, ejecutela, el resultado del mismo deberia ser un listado con
la configuraciéon de su maquina y si es compatible con los requerimientos de la
firma electronica en CDTI.

| el Bl | O Esuta

Proceda a realizar el chequeo.
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En la columna Resultado deberia aparecer todo OK, si algun apartado es incorrecto,
aparece un KO en rojo, deberd adjuntar la captura de pantalla resultado del

chequeo en el email de consulta.
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5 SOLUCION DE PROBLEMAS CONOCIDOS

5.1 HA HABIDO UN ERROR EN EL CLIENTE. NO SE PUEDE CONECTAR CON
AUTOFIRMA

5.1.1 Internet Explorer

En Internet Explorer este aviso se visualiza cuando el navegador intenta ejecutar
Autofirma porque no ha sido posible ejecutar el applet, esto puede ser debido a
alguna o varias de las siguientes causas:

e No este Java instalado.
¢ No esta activado java para el navegador.
e No se ha podido descargar correctamente el applet de firma.

e Durante la preparaciéon de la firma se ha bloqueado la ejecucién del applet
por falta de permisos, seguridad alta, o certificado del applet caducado.

En cualquier de los casos anteriores y al no no permitir actualmente Internet
Explorer la ejecucion correcta de Autofirma, se deberd comprobar y afinar la
configuracién de Java segun se explica en el apartado 2.2.

Si no consigue firmar con Internet Explorer le recomendamos que pruebe a realizar
la firma con Firefox o Chrome.

5.1.2 Firefox o Chrome

En Chrome este mensaje suele estar asociado a la incorrecta instalacién del
certificado de Autofirma a través del que se realiza la conexidon por sockets desde el
navegador.

Para su solucion es necesario confirmar o volver a cargar el certificado
AutofirmaROOT.cer localizado en el directorio de instalacion de Autofirma siguiendo
las instrucciones del apartado Comprobacién del Certificado de Autofirma en el
apartado 3.2.2 o0 3.3.3 segun si utiliza Windows o MacOS.

5.2 SAF_03. ERROR EN LOS PARAMETROS DE ENTRA

Para la resolucion de este error es necesario desinstalar Autofirma, reiniciar el
ordenador y volver a instalar Autofirma.
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=
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5.3 SAF_08. ERROR ACCEDIENDO AL ALMACEN DE CLAVES Y
CERTIFICADOS

El proceso de firma produce el siguiente error

Ha ocurrida un e realizando la operacicn,
[SAF_08° Emor accediendo al almacén de claves y cenificados)

Carear

Ademads en el archivo AUTOFIRMA.afirma.log.xm| puede contener el siguiente
registro:

<record>
<date>2017-04-04T13:22:26</date>
<millis>1491304946650</millis>
<sequence>19</sequence>
<logger>es.gob.afirma</logger>
<level>SEVERE</level>
<class>es.gob.afirma.keystores.mozilla.MozillaKeyStoreUtilitiesOsX</class>
<method>configureMacNSS</method>
<thread>1</thread>
<message>No se ha podido crear los enlaces simbolicos para NSS: javax.script.ScriptException:
In: /usr/local/lib/libmozglue.dylib: No such file or directory
In: /usr/local/lib/libnss3.dylib: No such file or directory</message>
</record>

Es necesario que compruebe el estado de los enlaces simbdlicos necesarios para
gue Autofirma acceda al almacén de certificados de Firefox segun se indica en el
apartado 3.3.2

5.4 SAF_11. ERROR ENVIANDO LA FIRMA AL SERVIDOR INTERMEDIO

Este es un error producido al intentar ejecutar la firma con Autofirma en Internet
Explorer.

el

B
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s

Como se ha comentado esta configuracion no funciona correctamente y se
recomienda comprobar y afinar la configuracion de Java segun se explica en el
apartado 2, y si no consigue firmar con Internet Explorer le recomendamos que
pruebe a realizar la firma con Firefox o Chrome.
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5.5 SAF_19. NO HAY NINGUN CERTIFICADO VALIDO EN SU ALMACEN

El error se produce porque no se localizan certificados en el almacen utilizado o
porque el certificado es de un tipo que no es permitido para la firma en este
ambito.
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En Firefox se debe comprobar que esta el certificado que se quiere utilizar para ello
tiene que ir al Men(/Opciones/ Avanzado/Ver Certificados/Sus certificados. En esa
ubicacién deberia estar el certificado con el que esta firmando.

Ademas deberia comprobar que el tipo de certificado es uno de los incluidos en el
documento accesible desde la ventana de Prueba Firma

http://administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC
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Se recomienda probar la firma en Chrome para descartar problemas de acceso al
almacén de Firefox.

5.5.1 Instalacién de drivers pkcsll

En el caso de estar utilizando el DNIe con un lector de tarjetas, es posible que se
produzcan fallos de acceso a la tarjeta. Para solucionarlo se debera instalar el
modulo criptografico denominado PKCS#11 del DNIe del area de descargas de
https://www.dnielectronico.es a continuacién instalelo.

En Firefox para cargar el mddulo deberd a continuacion ir al menu
Preferencias/Avanzado/Administrador de dispositivos pulse sobre el botdn Cargar y
seleccione el archivo “Library o Biblioteca/Libpkcs11-dnie/lib/libpkcs11-dnie.so”

5.6 NO SE HA PODIDO FIRMAR - EL ALMACEN NO CONTENIA ENTRADAS

El mensaje de error que se mostrara sera similar al siguiente:
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e Si esta utilizando un certificado software instalado en su maquina, confirme
gue efectivamente estd instalado el certificado en el navegador que estd
utilizando para firmar.

= En Internet Explorer

En Menu/Opciones Internet/Contenido/Certificados comprobar que esta
accesible su certificado y en caso contrario proceder a importarlo
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= En Firefox

En Menl/Opciones/Avanzado/Certificados/Ver Certificados, comprobar
que esta accesible su certificado y en caso contrario proceder a
importarlo.
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e Si estd utilizando un certificado hardware en tarjerta, tipo dni-e. Es
posible que no le funcione el lector de tarjetas por tener un driver
incorrecto, o porque un problema de configuracién no le permite acceder al
chip de la tarjeta que tiene el certificado.

5.7 ADVERTENCIA DE SEGURIDAD AL UTILIZAR EL APPLET DE FIRMA.

Puede ser debido a que no esta incluido el certificado de la Direccion General de
Tecnologias de la Informacién como certificado de confianza para java. Puede
realizar la configuracién de forma sencilla marcando el check situado junto al texto
No volver a mostrar esto para esta aplicacion o sitio web y pulsando
Permitir.
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5.8 ERROR DE INICIALIZACION DEL ALMACEN EN FIREFOX

Firefox en las distintas versiones de sistema operativo y plataformas utiliza distintos
almacenes para trabajar con los certificados, esto puede ocasionar avisos de error
como los siguientes:

¢ No se ha podido firmar: se han pedido alias en un almacén no inicializado.
e Error al inicializar el almacén NSS unificado de Mozilla Firefox.

Para solucionar este problema es necesario realizar los siguientes pasos
dependiendo del sistema operativo:

En Windows :
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Si el sistema operativo es Windows 64 bits, debe asegurarse de que el
navegador esta instalado en la ruta predeterminada del sistema, C:/Archivos
de programa/Mozilla Firefox.

Si el sistema operativo es Windows 32 bits, el navegador debe estar
instalado en la siguiente ruta, C:/Archivos de programa (x86)/Mozilla
Firefox.

La carga de certificados en Windows 7 de 64 bits cuando se utiliza Firefox
debe realizarse sobre el Almacen de Firefox, ya que Autofirma no accede al
Almacen de Windows en ese caso.

En Mac:

Verifique que la ruta de instalacion del navegador es
Finder/Applications/Firefox.app. @ Acceda a "Finder", "Aplicaciones",
"Firefox.app" y, con el botén derecho del ratdén, haga clic en "Mostrar
contenido del paquete".

Entre en "Contents" y después en "Macos". Localice el archivo
"libsoftokn3.dylib" y coépielo. Regrese a la carpeta "Contents" y entre en
"Resources" y pegue este archivo.

En Linux:

El cliente de @Firma crea enlaces simbdlicos en /usr/lib para las siguientes
librerias:

= libnspr4.dylib

= |ibplds4.dylib

= libplc4.dylib

= libmozsqlite3.dylib
= libnssutil3.dylib

Compruebe que todas estas librerias estan creadas correctamente en esta

ruta y, si no es asi, cree un enlace simbdlico de la libreria que le esta
ocasionando el problema. La ruta de Firefox debe ser /usr/lib/firefox
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